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Alexandre HERMAND
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Bérangere VILBAJO Manon HENNEBERT
Attachée a la direction générale Médiatrice numérique
Cheffe de projet Chargé de projet
E-Inclusion E-Inclusion
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Anthony MARASCO
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Logan PATTYN
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Notre partenaire

Romain BEYLS

Educateur Spécialisé

Chargé de projet - Mobil’Assistant

LES MOBIL'ASSISTANT.ES
VOUS INFORMENT A

{

i
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Notre projet

En 2022, le CPAS de Charleroi a répondu a un appel a projet du SPP Intégration Sociale afin de développer une
politigue d'inclusion numérique transversale a destination de nos différents publics.

Plusieurs espaces numeériques répartis sur tout le territoire communal ont été mis en place progressivement des
mars 2023 pour le projet d'e-inclusion Clic... Tous Connectés !

Permanence individuelle Formations collectives Acces libre au matériel
Profitez d'un accompagnhement Profitez de nos formations collectives et Profitez d'un acces libre aux ordinateurs,
individualisé et d'un diagnostic de explorez le monde du numérigue en tablettes et a la connexion internet
compeétence afin de vous rediriger vers la groupe dans une ambiance conviviale. durant les permanences organisées.

formation qui vous correspond le mieux !
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Maison de repos de Monceau
Maison de repos de Couillet
Résidence Service de Monceau
Maison des Aines de Dampremy

F febelfin

ESPACES
CITOYENS

Porte Ouest
Marchienne -Docherie
Dampremy
Gosselies
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différents sites

PASSAGE 45

Article 60

Revenu d’intégration social
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SERVICE POLE ECONOMIE CLUB THEO
APPUIS SOCIALE VAN GOGH
Public de rue Stagiaires en formation : : i

Projet H B — Public psychotique stabilisé

Abri de nuit Claudine Mahy OXFAM
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Compétences de base

 Utilisation d’'un ordinateur : allumer/éteindre, utiliser une
souris, un clavier.

* Navigation Internet : recherche sur le web, utiliser un
moteur de recherche.

* E-mails : création et gestion d'une adresse e -mail, envoi et
réception de messages.

A q UEIS SUj Ets ‘ Smartphones et tablettes

o Paramétrage de base : connexion Wi -Fi, Bluetooth,

/

reglages de securité.

O UVO nS e n O us  Applications : installer, desinstaller et utiliser des
applications.
* Photos et vidéos : prendre, sauvegarder et partager des
ider ?
aider “

fichiers multimédias.

Démarches administratives en ligne

‘ » E-banking : se connecter, faire un virement, gerer ses

comptes.
* Mutuelles et services publics : remplir des formulaires,
accéder aux plateformes administratives.
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Sécurité numeérique

* Reconnaitre les fraudes : phishing, arnaques en ligne.

|
A u e IS S u EtS * Protéger ses données personnelles : mots de passe,
paramétrages de confidentialite.
« Cybersécurité : mises a jour, antivirus, pratiques sdres.
pouvons -nous
Autres usages numeriques
|
al d e r 7 ‘ e Shopping en ligne : faire des achats de maniere sécurisée.
O

» Réseaux sociaux : creer un profil, interagir avec des
proches ou des groupes.

* Loisirs numériques : lire des livres en ligne, écouter de la
musique, regarder des vidéos.

Financé par
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Et I'inclusion bancaire ?

Le projet Clic... Tous Connectés ! vous accompagne pas a pas dans
I'adoption de la banque en ligne en vous proposant :

s &£

© © © ©
De l'information claire et Des conseils pratiques et Un accompagnement Une orientation vers des
accessible : comprendre le personnalisés : apprendre a individuel ou en groupe :  pour solutions adaptées :
fonctionnement des services sécuriser vos transactions et a poser vos guestions et alternatives bancaires,
bancaires en ligne et leurs eviter les fraudes surmonter vos blocages assistance numerique, et
avantages soutien en cas de difficultés

Notre objectif est de vous donner les clés pour gérer vos finances en toute sérénité,
guel que soit votre niveau en numerique.
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Nous avons mis en place une charte d’inclusion bancaire. Son
objectifest de garantir un accompagnement numerigue securisé
et respectueux, aussibien pour les bénéficiaires que pour les
meédiateurs numériques.

Cette charte établit des principes clairs afin d’assurer :

L. Unaccompagnement bienveillant et adapté auxbesoins de
chaque personne dans l'usage des services bancaires en ligne
. Laprotection des données personnelles et la confidentialité
des informations financieres

L Une posture neutre et sans influence commerciale de la part
des mediateurs numerigues

L. Uncadre sécurisé pour éviter toute situation abusive ou
frauduleuse

En adhérant a cette charte,nous nous engageons a favoriser une
autonomie numérique bancaire pour tous, dans un climat de
confiance et de respect.
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MA BANQUE EN LIGNE

TOUS

X F febelfin
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Aujourd’hui, pres de 2 millions de Belges
rencontrent des difficultés a utiliser les services
bancaires en ligne. Face a la digitalisation
croissante du secteur bancaire, il est essentiel de
donnerachacun les clées pour gérer ses finances
en toute autonomie et en toute séecurite.
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Pourquoi ?

Objectif 1

Comprendre les enjeux de la banque en ligne :
pourquoiet comment les banques evoluent vers le
numérique

Objectif 2

Découvrir les services bancaires digitaux :
consultation de compte, virements, paiements en
ligne

Objectif 3

Apprendre a sécuriser ses transactions :
Bonnes pratiques et prévention des fraudes
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Charline
GOREZ

Spécialiste Marketing et Communication
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J'adopte
la banque
numerique
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Agenda

— La banque numérique et ses services
= Les avantages de la banque numérique
= Se connecter avec son ordinateur
= Se connecter avec son smartphone
= Payer numériquement
— La sécurité en ligne : comment détecter une fraude ?
= Le phishing et le smishing
= Les autres types de fraude
= Quelques conseils
= Qui contacter en cas de fraude ?

— Questions ?

18 |
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Les avantages de la banque numérique

=" o

Toujours accessible En tous lieux

“w

o

0000
)

=0

Rapide et simple Sécurisé



La banque numeérique de plus en plus populaire

15,4 millions 12,9 millions

21 |
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Banque numeérique : quelles sont les possibilités ?

23

©
N~/
Opérations
quotidiennes

Vérification du solde des
comptes

Virements

Ordres permanents
Domiciliations

© n’@

Comptes d'épargne et Crédits
investissements

« Examen des possibilités

Vérification des soldes d’emprunt

Consultation et gestion du

ST + Téléechargement des
portefeuille

attestations fiscales

Informations sur I'épargne

: : * Prise de rendez-vous a
et les investissements

I'agence



Connectez-vous : avec votre ordinateur
1. De quoi avez-vous besoin ?

* Une connexion internet sécurisée
* Votre ordinateur
* \otre carte bancaire

* \otre lecteur de carte ou itsme

2. Surfez sur le site web de votre
banque

e www.belfius.be

e www.bnpparibasfortis.be

e www.ing.be

e www.crelan.be

e www.argenta.be

24 |



ldentifiez-vous sur le site web

BNP PARIBAS
FORTIS

La banque au quotidien ~  Epargner et placer * Emprunter v Assurer ¥ A vos ciités ~ Ouvrir un compte |

La bangque d'un monde qui change Vous &tes sur la version du site pour Particuliers = G Nous contacter  Francais~ O

Autres sites  Card Stop  Nous contacter FR~ Q

BIENVENUE . . -
: ouvrir un compte @ s'identifier
Comment pouvons-nous vous aider ?

Ij_j Trouver une réponse » Prendre rendez-vous ¥ Rn 02 7622000 >

o E ¥ & an S’identifier = se

ganque en ligne et T | connecter, ...

miobile Logement durabis Assurance habitation Pension Sécurité en ligne

Cartes de crodit

25




Connectez-vous : lecteur de carte ou itsme

ING & ING Card Reader

|||||

Aide =t Info

Demandez un lecteur
de carte a votre banque

26 |



> Qu’est-ce que itsme ?

itsme, c’est votre carte d’identité sous la forme d’une application.

Voici quelques avantages de |'utilisation de itsme :

 Vous n'avez pas besoin de votre carte d'identité ou d'un lecteur de carte.
* Vous n'avez pas besoin de remplir de formulaires.

 \Vous n'avez pas besoin de vous déplacer physiqguement.

e Vous pouvez vous identifier quand et ou vous voulez.

itsme est accepté par de nombreux services publics et prives, tels que les
banques, les mutuelles, les services publics, etc.

Pour créer un compte itsme, vous pouvez suivre les instructions sur le site web
de itsme.

MPour plus d’informations : rendez-vous dans I’EPN le plus proche de chez vous




Vue d’ensemble des possibilités : consultez vos comptes

*crelan

Elarens

Modiifier proli

mm Tableaude
"8 bord

— Enmptnﬂ
==

cartes

';_'Fn'rnr

Inbox &
. Pocuments

ﬁ Imveskir

= Cridits

e €
¢ %

AGENCE ARDENNES SERVICES BIEVRE

Fue de Far 20 Bofte 3

5000 MAMUR

(‘Nnus contactar “‘]

Comptes et cartes

Comptes a vue
Compte & vue 3 Compte & vue
BEBG 1030 2661 5050 ; BEDS 1030 2633 THTS
4.015,74 eur 8.763,57 tur
& Toullasln Elorens = Dubamen idinn

Comptes a vue dans d'autres banques

¥ous n'aver pas encore-ajouté des comples 4 vue d'autres bangues

+ Ajouter urn comple bancalre

Comptes d'épargne
0
# Account title removed - Livret Crelan
GOPR & i BEI? 1043 5146 5300
SERR 1043 5636 7741
3.217.27 eur
5.976,82 eur

& Toullselin Eloreéns
& Zoulllzeln Elorene

Alde Se déconnecter [+




I

Vue d’ensemble des possibilités : effectuez vos virements 1/4

ﬁ:’ @ [+ Me déconnecter

Imprimer Ride

3

AARGENTE.

% Bangue au quotidien

¥ Mes comptes

hes cartes MEE Cﬂmptes

Mauweau virgment

i Q % OVERLORD - ABDEL-HAMID . % CARG °

O 250.827,26 EUR RS- 72.673,21 EUR
Coimpte de palerment Gold » Titulaire Compte de paiemenl-Pra = Mandatsire
a' Mes extraits de compte A4
|l' Epargner et Investir
l o argenta? e (2}' OVERLORD - ABDEL-HAMID o
{5} paramétres - = i v N 150.486,27 EUR SE4S S— 500.000,00 EUR
Compie Pi'o Pius « Mandataire Comple MAX] = Tittialre
nJF Man agence i}
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Vue d’ensemble des possibilités : effectuez vos virements 2/4
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A, Mon Betfus

B Asigner
4 Mos mossages
& Zoomd
Mos produits
Opérations
LComptes
Cartes
Invasissements
Créciitn
Assurnnoes
Re=Bel
Votre portefeuile

Insgiration

Virement en euro  Virement intemational

i
Donneur d'ordre
Date d'axecution souhaites": 11/0/2022 -
Prigmant ingtantand
5i Forgiart dait ébie immédiaernen suf e coinple du bénehciare, oples powd un pamimen
instreane. Ente comples Belfum of ontm comples Bolfius of Bana. Farmeni = iowours
WA TENS MM e
Maontant*; ELUR

Compte donneur d'ordre®: Sdélectionnez un comple =

Qui est le bénéficiaire du virement ?

Vers®: (@) IBAN / oo mooo00e-xx ® C,}Enmmn propra

Compha*; l I
Mom®:
Ruwe: Numiéro &l boile

Pays: (®)Baigaue ( JAurs Sélectionnez un pays =

Code postal et localite: l Q |

Sauvegardar bénaheame

I
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Vue d’ensemble des possibilités : effectuez vos virements 3/4
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Vue d’ensemble des possibilités : effectuez vos virements 4/4
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Connectez-vous : avec votre smartphone

1. De quoi avez-vous besoin ?

 Un smartphone ou une tablette
 Une connexion internet sécurisée

 Un lecteur de cartes ou itsme (une seule fois pour

VOus connecter)

e "application de la banque

33 |
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App Store

NG Bankieren

e
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Téléchargez et installez I'application

sl Promimus ' 58 8t .

¢ Recherche

ING Banking
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Connectez-vous pour la premiere fois

Créer votre profil

Ol st le numdro de volre cane de 0
didhit 7 e

T4 6703

Scanner votre carte de dabel

Vous devez vous
connecter une fois
via itsme ou le
lecteur de carte



Futures connexions a I'application

Activez le code secret Beobank
Mobile

Définissez maintenant le code secret Beobank
Mobile qui vous permettra d acceder a vos comptes
el valider vos opérations sensibles (achats sur
imternet, virements, eic...)

.

Parameétrage du code secret
Beobank Mobile + activation du

connexions




En résumeé
Se connecter a la banque numérique sur son smartphone

1. Téléchargez |'application
2. Enregistrez-vous avec votre lecteur de cartes ou via itsme

3. Connectez-vous avec votre empreinte digitale, code secret
ou Vvia la reconnaissance faciale



Vue d’ensemble des possibilités sur le smartphone : consultez
vos comptes, opérations et soldes
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Vue d’ensemble des possibilités sur le smartphone : consultez
vos comptes, opérations et soldes
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Vue d’ensemble des possibilités : effectuez vos virements 1/2
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Vue d’ensemble des possibilités : effectuez vos virements 2/2



Paiement numérique :
comment faire ?



Paiement sans contact

Vous pouvez payer sans contact si votre carte de banque
dispose de cette fonction ,)))

Vous tenez votre carte durant quelques secondes a proximité
du terminal

Le terminal vous informe que le paiement a été effectué avec
succes

43 |




Quels montants peut-on payer sans contact ?

44

* Vous pouvez payer tout montant inférieur a 50 euros sans contact.

* Vous payez plus de 50 euros ? Le terminal vous demandera alors votre
code pin.

 Lalimite cumulée est a 100 euros (ou 150 en fonction des banques). Si vous

faites plusieurs petits paiements en suivant, sans contact pour plus de 100

euros (p. ex. 10 euros + 45 euros + 25 euros + 25 euros), vous devrez taper
votre code pour le dernier paiement.

0



Les paiements sans contact sont-ils surs ?

Plus d'1 paiement sur 2 par carte sont effectués sans contact de nos jours en Belgique.

En dépit de leur utilisation fréquente, il n’a, a ce jour, jamais été enregistré de fraude aux paiements

sans contact en Belgique.
Logique aussi car :

v" Faible butin
v Gros risque de se faire prendre

+ Fraude difficile a exécuter : la carte se trouve

geéneralement rangée dans le portefeuille
entre d’autres cartes qui ont aussi des puces.

45 |

En cas de vol ou de perte de votre carte et
si quelqgu'un effectue un paiement sans
contact avec celle-ci, la banque
remboursera toujours au client le montant
perdu.

En cas de perte ou de vol, il est important
de faire bloquer sa carte dans les plus
brefs délais via Card Stop (+32 78 170
170).

Cela rendra également impossible les
transactions sans contact.




Payer avec le code QR avec I'app bancaire

Ouvrez votre application bancaire (“paiement

(/

mobile”, “scanner”...)
Scannez le code QR

Introduisez le montant. Parfois, il est déja
indiqué. Contrdlez-le bien.

Vous vous identifiez (codes...)
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Wero

— Wero est intégré dans les applications bancaires de plusieurs banques.
" Ce n’est pas une application a part.

— Pour envoyer ou recevoir de I'argent, en générant un QR code ou en utilisant un numéro de
téléphone portable de vos contacts.

— Solution de paiement mobile instantané a I'échelle européenne.
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* Avec |'application Payconiq sur votre smartphone,
VOous pouvez scanner un code QR

* Qu trouvez-vous ces codes QR ?

e Sur un autocollant dans le magasin

e Sur 'écran d’'un terminal de paiement
e Sur 'écran d’un autre smartphone

* Sur une facture

* Vous scannez et confirmez le paiement avec votre
code personnel, une empreinte digitale ou un
scan facial.

— Les applications bancaires permettent toujours
I"'utilisation des QR codes Payconiq
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Comment payer par code QR?

49

S’entrainer a scanner un code
QR

DITES AU COMMERCANT QUE VOUS
VOULEZ PAYER PAR CODE QR.

Ce code QR ne réalise pas
un paiement mais vous
mene sur le site de
Febelfin




La sécurite
en ligne




Des systemes bancaires sécurisés
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(000 )

Connexion sécurisée

D

Limites de paiement

&

< 00000 >

Se connecter
obligatoirement avec
authentication forte

l

()

_

Se déconnecter
automatiquement

]

Signer de maniére
digitale les ordres de
paiement

Experts qui suivent le
comportement des
criminels internet +
systémes de sécurité




Est-ce que la banque mobile est moins sécurisée ?
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e Technologie hyper-sécurisée

* Enregistrement via
identification

e Codes personnels...pour
effectuer des transactions

e Aucune donnée bancaire n'est
stockée sur votre smartphone




ON NE DONNE JAMAIS SON CODE PIN !
ON NE DONNE JAMAIS LA REPONSE DU LECTEUR DE

CARTE !

Kaartnummer:

83 1111 111y 1111

Challenge: 333113333

EE[:I-IJHSE:-E!_ B

| ] Kaartnummer bewaren




C’est quoi le phishing (= hameconnage)?

e Le phishing est une escroquerie ou les
fraudeurs se font passer pour une
organisation de confiance.

* |Is envoient un message (e-mail, sms,
téeléphone) contenant un lien vers un
faux site web ou un logiciel malveillant.

e Le phishing peut se faire par
teléphone.



Comment reconnaitre un mail de phishing ? wowwmammm

E uyé Friday, Dr:lutler 15 EUEi EDE EEI F'I'ul'l

=
Objet : Sécurisez et simplifiez vos opérations en ligne

o) L* : P VOUS AVEZ LE DROIT _
Adresse mail bizarre ou ne correspondant pas a T DE PARTICIPER A VOTRE SECURITE

BANQUE
POSTALE

I'organisation : « patricia.stassinet@ac-paris.fr »

Adressage non personnalisé
“CHER CITOYENS”

Pression/contrainte/menace

ou élément qui attire la curiosité ou on parle d’argent, etc. L & o e
“Nous vous informons par ailleurs que vous devez impérativement procéder au il raaaminiay
processus de ce rtiflcathn. Le non-respect de Cette procédure pe ut entralner des :-l Hl_. |I|_r1|r:- IHII:HI-IIIIL::_:_I ._.;,._ I:[:“: d:l'n.".!lllljirlllr L“u,ulh

ichaant. une measura

rejets d’opération et le cas échéant, une mesure d’interdiction bancaire”

Lien pour compléter vos données personnelles/bancaires
sur un site ou téléchargement : “JE ME LANCE”
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a ﬁ:l E A Wodules de I'|_|r|I'|.'-'|I!-:_.|'|| Salear o +
< C',- [ﬂ'] -] https//surfersanssoucs.safeonweb be/Ir/modules e {“3 [D {"E CE aa

Apprendre a reconnaitre une
URL peut aussi vous permettre
de voir qu’il s’agit de phishing

Safeonweb®™
Modules

7 LT

de formation

0NS ule de lormahon

% Regarde uu tuvas! = @ Vérifie uvﬁnt de transférer de l'argent 2

CVEER SETLURTY

56 | Enassociationavec  ° COALITION.- ]:E



0

Safeonweb :

e Une application gratuite qui vous avertit des cybermenaces et des nouveaux messages
de phishing.

 Sjvous n‘avez pas de smartphone ou de tablette, le site web www.safeonweb.be
donne aussi des conseils et fait des avertissements.

e Une extension de navigateur : https://safeonweb.be/fr/safeonweb-browser-extension
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Autres exemples de mails de phishing

------ Doorgestuurd bericht -——--
Onderwerp:Probleme concernant votre adhésion.

Credit en souffrance sur votre compte - Veuillez approuver Datum:fri, 31 Dec 2021 17:23:48 +0000
- Van:Proximus Billing =phong@user.com.sg>
' Aan.
: _ A -
Services bancaires BNP <Bnp@taxes-payout.co> 2| u
To @ Charine Gorez

onP PARIBAS

Cher client,

Un crédit est en souffrance sur votre compte depuis 48 heures. Veuillez cliguer ici pour consulter la
transaction.

Merci,

Services bancaires BNP
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Et le smishing ?

Proximus : Votre
facture est PAYEE 2
fois par erreur,
rendez-vous sur

https://bit ly

Proximus20 [y,
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), -

+32 4861542 00

Messago
Auounrd nul 1a:31

Beste,

De Federale belastingdienst
heeft besloten dat u een
terugbetaling ontvangt van
€321,74.

Klik hier om de betaling te
ontvangen.
https://compensatie-
omstreek.online/

Chéri,

Le Bureau fédéral des impots a
décidé

que Vous recevrez un
remboursement de €321,74.
Cliquez ici pour recevoir le
paiement.
https://compensatie-
omstreek.online/

1 MESSAGE NON LU

AUJOURDHUI

250 euros & gagner chez Delhaize via
WhatsApp : Rendez-vous sur :
nttp://delhaize-be site des bons d'une
valeur de 250 € offerts par Delhaize.
Delhaize féte son anniversaire. Je pense
que cette offre est limitée.
J'en ai déja profite.

1317

|Postnl.be] Uw pakket heeft
ons detacheringcentrum
bereikt gelieve eenmalige
kosten te voldoen via :

https://bom.so/7IgWRa

|Postnl.be| Votre colis est
arrivé a notre centre de
depot, merci de régler les
frais de dedouanement
ponctuels imposés par les
douanes via : htips://

bom.so//IgWRa

Afgeleverd

o - 0



Que se passe-t-il lorsqu’on clique sur le lien ?

1. MESSAGE
D’AVERTISSEMENT
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Il y a une tentative de connexion sur votre
itsme depuis un appareil inconnu. Nous
avons d( bloquer votre compte pour des
raisons de sécurité. Pour débloquer votre
compte, nous avons besoin de vérifier votre
nom a l'aide de notre vérification IBAN
intégrée.

2. ON VOUS DEMANDE DE
SELECTIONNER VOTRE
BANQUE

8 Jthenhcation-proces-digital.icu )

Meld u aan met de ING-kaartlezer

Numéro de carte bancaire
6703

Numeéro de client

Date de validité

.y -

(_) Bewaar je debetkaartgegevens
» Help en informatie m
» Onime > Uw > NG Algamnaan

bremgilicging privacy fecy it

Numéro de carte bancaire

Numéro de client

Date de validité

3. ON VOUS DEMANDE DE COMPLETER VOTRE NUMERO DE CARTE
BANCAIRE, VOTRE NUMERO DE CLIENT ET LA DATE DE VALIDITE DE VOTRE

CARTE

I NECOMMUNIQUEZ JAMAIS CES INFORMATIONS VIA UN LIEN ENVOYE DANS UN

MESSAGE!



Les escrocs
peuvent
aussi vous

appeler
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Vidéo Safeonweb



N'abandonnez pas les commandes  Worldline et Febelfin mettent en
de votre ordinateur a « un garde contre des tentatives de
collaborateur de la banque » fraude par téléphone au nom de
Card Stop

51 les particuliers étnient plus souavent cibies dans le passe, ce sont désormais les
entrepreneurs qul sont plus frégquemment contactés par des escrocs se faisant passer pour des
collaborateurs bancaires, Ces fraudeurs parviennent 4 leur soutirer d'importantes sommes s :
d'argent en les comvainguant de leur confier le controle de leur ordinateur et leurs codes Il est recommande aux consommateurs de ne jamais partager leurs données bancaires,
personnels. Ce type de froude est actuellement en hausse et peut entrainer des pertes Depais quelques jours, des personnes regoivent un appel d'un numéro commencant par 04
financieres considembles, Une voix au bout du fil prétend vous appeler de ia part de Card Stop et vous informe que des
transactions suspectes ont ét¢ détectées sur votre compte bancaire. [l s'agit en réalité d'appels
frauduleux qui n'émanent nullement de Card Stop mais bien de fraudeurs. Worldline et
Febelfin rappellent aux consommateurs de ne jamals partager leurs donndes via sms, -mall,

réseaux sociaux, appel réléphonique, etc,

11:34 8 a =6

< 9 Variante : ils vous demandent d’appeler

Alah

CardStop; Un palement de 143999

S @ 4304270090~ ' ¢~ Card Stop ne vous contactera
jamais proactivement.

f:aétéaﬂ’umué mrAn'!amnFHﬁ ) o

Sogpdiddioiqutimd CARDSTOP. Betaiing ¢~ Le seul numéro officiel de Card

veuiller nous contacter au overgemaakt van €2170,00.
222306970 alinde sécurisr Was u dit niet? Bel direct, Stop est le +32 (0) 78/170 170.
e compte. +32496246244 12735
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P

Variantes: télécharger un logiciel malveillant ou scanner un QR code

ATTENTION : Votre Colis Hors Livraison
’ To: You
b 0 St Votre envoi Bpost Express avec le numéro
p 1900395764 doit étre livré, une signature

est requise. Utilisez votre code pour le

bpost | Volg uw pakkel suivre et I'obtenir
Dit pakket is gekoppeld aan uw
lelefoonnummer an is alleen te volgen met
> onze app. F

Als er een venster verschiinl dat de instaliatie ﬁ-'_" ﬁ I

varhinder!, selecteer dan "Instellingen” en ¥ ,_.:-I".-.; -l'l
schakel de installatie van onbekends apps in.

r.ﬁu W ﬁ g
s 'f,

. Download de app .

pour confirmer votre signature ou suivre vobre envol

CLIQUEZ ICH!

Mero @ pidiner lo Weronman & fo desnmoede.
Bposi Express-Excellence. Livré tout simplement.

FEEE Pratsl Bhauperg  Poom bba @il sl iaessves

- n,,--—-'-n.-q'-i--q-r-n- i mpr Teedefen, ¢ oo e
e Uiy ¢ o REET ) E———
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Phishing a la carte bancaire

64

Le fraudeur envoie un e-mail, un courrier postal ou
un SMS frauduleux au nom d'une banque.

Dans le message, il indique que la carte de débit du
destinataire doit étre remplacée.

Le message contient un lien vers un site web
frauduleux qui ressemble a celui de la banque.

Sur le site web, les fraudeurs demandent aux
destinataires de fournir leurs données personnelles,
leur numéro de carte bancaire, leur code PIN actuel
et leur nouveau code PIN.

lIs demandent également aux destinataires de
renvoyer leur carte de débit actuelle par la poste.

A retenir

Votre banque ne vous demandera
jamais le code pin de votre carte de
débit.

Votre banque ne vous demandera
jamais de lui renvoyer votre carte
de débit.




Phishing a la carte bancaire a domicile

1. Les fraudeurs se font passer pour des employés de banque. : _

2. lIs appellent les victimes et leur disent que des transactions ol sins b oot
suspectes ont été effectuées avec leur carte bancaire. S CREAdEr Sy s hapcie ¢

3. lls proposent de se rendre directement chez les victimes pot
résoudre le probleme.

4. lls se comportent de maniere professionnelle et font tout
pour gagner la confiance des victimes.

5. Une fois chez les victimes, ils s'assoient a leurs cotés lorsque
celles-ci se connectent a la banque en ligne. ' Peut-étre est-ce un voyou

6. lls notent le code de réponse du lecteur de carte ou voient | R v
code personnel des victimes.

7. lls coupent |la carte bancaire des victimes, en s’assurant de
garder la puce intacte.

febelfin
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Fraude aux comptes a sécurité renforcee

1. Message de phishing pour vous soutirer vos codes bancaires personnels.
2. Appel téléphonique en se faisant passer pour un membre du personnel de votre

banque.

3. Demande de transférer votre argent vers un nouveau compte réputé hautement

sécurise.

A retenir

Votre banque ne vous demandera jamais de transférer
votre argent vers un compte tiers par téléphone, e-
mail, SMS ou via les réseaux sociaux.

Retenez également que les comptes a sécurité
renforcée n’existent pas.
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Un soi-disant banquier vous
appelle pour vous demander de
transférer votre argent sur un
compte ‘plus sécurisé’ ?

Ca sent l'arnaque a plein nez !

febelfin




Fraude a la demande d’aide

Un message
avec une
demande

e Le cybercriminel se fait passer pour I'un de vos _ ﬂ::g:;;f’;m

proches en vous contactant par e-mail, sms ou
via des messages dans des applications.

 Ou inversement : il écrit a vos proches en votre Il y a peut-étre anguille sous roche.
nom. 12:34
e Dans les deux cas, il demande une aide ¢ 9

financiere urgente, et donc un virement.

+32 4971629 72

Tekstboricht
Yandaag 12" 34

Coucou maman, je n'arrive plus a

/ . _ : A : ;e \ envoyer de messages avec mon
Conseil en or : appelez d'abord vous-méme |'expéditeur numéro. En attendant, tu peux me
du message, ou posez-lui des questions de contrble dont joindre sur WhatsApp avec ce

) _ o _ numero-ci une fois que tu as vu ce
les réponses ne figurent pas dans de précédents e-mails, sms, bisou 5

\chats ou sur les médias sociaux. p
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Fraude a I'amitié/aux sentiments

Une fraude a I'amitié est une arnaque ou
quelqu'un se fait passer pour un ami ou un
amoureux en ligne.

Il gagne la confiance de la victime, puis leur
demande de |'argent ou des informations
personnelles.

La victime est souvent trop impliquée
émotionnellement pour réaliser gu’elle est victime
d'une arnaque.

Conseils :

N'acceptez pas les demandes d’amitié sans
réfléchir

Vérifiez I'authenticité du profil

Ne faites pas confiance a n‘importe qui
Méfiez-vous des histoires “tristes”

Ne transférez pas d’argent sur un coup de téte !

Ca commence comme ¢a

00 >

3

Meilleurs commentaires

Jean Claude Martin

Marie ( Line Bonjour,

vous allez-bien 7

Jai vu votre profil et vous avez
I'air trés intéressante.

Jaimerais faire connaissance
avec vous, pouvez-vous menvoyer
une demande d’amis ou me
contacter directement sur
Messenger ?

Au plaisir de discuter avec vous

3h Jaime Répondre

Votre commentaire..

® febelfin

Ca finit comme ¢a

e @ L 8

AL nui

Jaimerais tellement venir te
voir mais j‘al beaucoup de
problémes financiers.

Ma meére est gravement
malade, il y a beaucoup de
frais d'hospitalisation.

C'est tres difficile pour moi
car tu es la femme de ma vie
et je voudrais étre a tes
cotés =

Peut-étre pourrais-tu m'aider 7
Jaurais besoin de 2006 =

Merci, tu es un ange '@



Fraude a I'investissement P un rbvenduestssos 8
' qui vous promet monts et merveilles ? ""*-.II
.‘..

>
 Les fraudeurs proposent des investissements avec des rendements tres éleveés.

Ga devrait vous mettre la puce a l'oreille

/

e Lesvictimes investissent leur argent, mais ne voient jamais de retour.

 Lesinvestissements sont souvent fictifs ou ne rapportent pas ce qui était promis.

Gnseils :

1. Vérifiez lI'identité du fournisseur et les informations sur |'offre via https://www.fsma.be/fr

> Un doute ? Contactez la FSMA via leur formulaire : https://www.fsma.be/fr/questions-sur-la-

fraude-linvestissement

2. Demandez des informations claires et compréhensibles si vous ne comprenez pas |'offre.

3. Ne partagez jamais vos données personnelles

{ Méfiez-vous (de la promesse) d’'un bénéfice excessif /




A retenir

e Les organisations fiables ne vous demanderont jamais vos données

bancaires via un lien dans un SMS, e-mail... ou via un appel téléphonique.

* Les banques ou les organisations fiables ne vous appelleront jamais pour
vous accompagner dans un processus de paiement (en vous demandant

d’utiliser itsme ou en vous demandant le code réponse du lecteur de
carte).

Une banque ne vous proposera jamais de prendre le controle a distance
., de votre ordinateur...

La banque numeérique est extrémement siire. Cependant,
comme dans la vie réelle, certaines personnes mal
intentionnées peuvent tenter d'abuser de votre confiance.
Restez vigilant face aux demandes inhabituelles ou
suspectes. En cas de doute, n'hésitez pas a vous renseigner
avant d'agir.




Vous étes tombé dans le piege ?

1. Bloguez immédiatement vos cartes bancaires si vous avez communiqué vos données de cartes
bancaires en appelant Card Stop.

Numéro joignable aussi depuis I'étranger !

2. Contactez votre banque le plus rapidement possible. Vous trouverez les coordonnées des banques

sur le site de Card Stop et sur leurs canaux. Les banques ont des services fraudes spécifiques
disponibles 24/24 7/7.

3. Déposez plainte aupres de la police.
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Bloquer vos moyens de Dans quels Questions Pour les sourds et
paiement cas? frequentes malentendants

Quels produits puis-je bloquer ?

=) L

Cartes Applications de paiement Applications bancaires
Cartes de debit (cartes bancaires) Payconiq by Bancontact Vous soupgonnez un cas de fraude ou
Cartes de credit et cartes prepaid Google Pay d'abus avec votre application bancaire ?
Chéques repas électroniques Apple Pay

Appelez le 078 170 170 Appelez le 078 170170 Que dois-je faire ?




Numeéeéros des
services fraudes
des banques

Argenta

Bank de Kremer

Bangue Van Breda

Banx
Belfius

Beobank

BNP Paribas Fortis

CBC

CPH

Crelan
Deutsche Bank
Europabank
Fintro

Hello Bank
ING

KBC

Keytrade Bank
Medirect
Nagelmackers

Triodos

vdk bank

**  Ceciest le numéro de Cardstop. Demandez expliciternent de bloquer votre carte

03 28553 33
03245001
03245001
022229100
02 222 46 00
026222000
02 /62 20 00
016 43 20 00
078 170 170**
025559200
02 55199 98
09 22476 90
Votre agence
02 433 4142
02 464 60 60
016 43 20 00
026799000
02 518 00 00
078 170 170**
02548 28 00
09 267 33 31

Votre banque Pendant les heures En dehors des heures

032855333
03245001
0324500M
022229100
02 222 46 00
078 170 170**
024334375
0164320 00
078 170 170**
025559200
02 55199 98
09 22474 07
024334375
024334375
02 464 60 60
0164320 00
02 679 90 00
02 518 00 O1
078 170 170**
02 548 28 00
078 170 170**

de débit pour cause de fraude sur votre compte /app bancaire.



» De quelle fraude s’agit-il ?
» Qu’est-ce qui vous interpelle?



Horizontalement Verticalement
4. Nom de l'arnaque dans le cadre de laguelle les 1. Outil numérigue sur smartphone pour accéder

criminels tentent de récupérer vos codes a ses services bancaires

bancaires 2. Quand vous tenez votre carte bancaire contre
6. Type de virement bancaire effectué en le terminal de paiement sans l'introduire
quelgues secondes 3. Application sur votre smartphone qui vous
8. Action pour lire un QR code pour effectuer un permet de confirmer votre identité

paiement mobile 5. Code que vous ne devez jamais donner

7. Nom de l'organisme que vous devez contacter
pour faire bloguer vos cartes bancaires

Réponses page suivante



Merci pour votre attention ©

( ..
F ga

Jauueds ‘g dois pJed */Z aueiueisul ‘9 Nid °S sulysiyd " awsyl "¢ 10e3u0d sues "z uonedljddy T : sasuoday




NOS PROCHAINS
EVENEMENTS

POD MAATSCHAPPELI|JKE INTEGRATIE Financé P-ﬂr

CHARLERO e, ’ I’Union européenne
SPP INTEGRATION SOCIALE f _
MIEUX VIVRE ENSEMBLE NextGenerationEU




MAISON DES AINES
CHARLEROI

Financé par
I’lUnion européenne
NextGenerationEU

FOD MAATSCHAPPELI|KE INMTEGRATIE
CPAS BETER SAMEN LEVEN

CHARLERDI SPP INTEGRATION SOCIALE

gl
MIEU VIVRE EMNSEMBLE 4




CLIC

© [\ TOUS
CONNECTES

DECOUVERTHS
MASANTE.BE

PROCHAINEMENT

Finance par
I’'Union européenne
NextGenerationEU

POD MAATSCHAPPELIJKE INTEGRATIE
CPAS BETER SAMEN LEVEN

e SPP INTEGRATION SOCIALE
MIELIX VIVRE EMSEMBLE




	Diapositive numéro 1
	Diapositive numéro 2
	Diapositive numéro 3
	Diapositive numéro 4
	Diapositive numéro 5
	Diapositive numéro 6
	Diapositive numéro 7
	Diapositive numéro 8
	Diapositive numéro 9
	Diapositive numéro 10
	Diapositive numéro 11
	Diapositive numéro 12
	Diapositive numéro 13
	Diapositive numéro 14
	Diapositive numéro 15
	Diapositive numéro 16
	Diapositive numéro 17
	Diapositive numéro 18
	Diapositive numéro 19
	Diapositive numéro 20
	Diapositive numéro 21
	Diapositive numéro 22
	Diapositive numéro 23
	Diapositive numéro 24
	Diapositive numéro 25
	Diapositive numéro 26
	Diapositive numéro 27
	Diapositive numéro 28
	Diapositive numéro 29
	Diapositive numéro 30
	Diapositive numéro 31
	Diapositive numéro 32
	Diapositive numéro 33
	Diapositive numéro 34
	Diapositive numéro 35
	Diapositive numéro 36
	Diapositive numéro 37
	Diapositive numéro 38
	Diapositive numéro 39
	Diapositive numéro 40
	Diapositive numéro 41
	Diapositive numéro 42
	Diapositive numéro 43
	Diapositive numéro 44
	Diapositive numéro 45
	Diapositive numéro 46
	Diapositive numéro 47
	Diapositive numéro 48
	Diapositive numéro 49
	Diapositive numéro 50
	Diapositive numéro 51
	Diapositive numéro 52
	Diapositive numéro 53
	Diapositive numéro 54
	Diapositive numéro 55
	Diapositive numéro 56
	Diapositive numéro 57
	Diapositive numéro 58
	Diapositive numéro 59
	Diapositive numéro 60
	Diapositive numéro 61
	Diapositive numéro 62
	Variantes: télécharger un logiciel malveillant ou scanner un QR code
	Diapositive numéro 64
	Diapositive numéro 65
	Diapositive numéro 66
	Diapositive numéro 67
	Fraude à l’amitié/aux sentiments�
	Diapositive numéro 69
	Diapositive numéro 70
	Diapositive numéro 71
	Diapositive numéro 72
	Numéros des services fraudes des banques
	Exercices
	Diapositive numéro 75
	Diapositive numéro 76
	Diapositive numéro 77
	Diapositive numéro 78
	Diapositive numéro 79

